Sistema di video sorveglianza IP

Relazione tecnico descrittiva
PREMESSA

Infrastruttura di Rete per Videosorveglianza IP

Il passaggio dai sistemi di sorveglianza tradizionali ai nuovi sistemi di videosorveglianza basati su protocollo IP ha introdotto notevoli vantaggi sotto molti aspetti, dalla flessibilità di gestione alla riduzione dei costi di installazione, accompagnati da una migliore qualità delle immagini.

La videosorveglianza su IP si basa su un'infrastruttura di rete basata sul protocollo TCP/IP, che consente il trasporto su di un unico cavo del segnale video e audio digitale.

La rete cablata è così costituita da cavi di trasmissione in rame oppure in fibra ottica, interconnessi ad apparati di rete come switch e router. L'infrastruttura di rete può anche essere costituita anche da dispositivi wireless, che operano su diverse frequenze radio, anch'essi interconnessi agli apparati di rete.
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Il cablaggio Strutturato
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L'installazione di un sistema con telecamere di videosorveglianza IP necessita di un'infrastruttura di rete adeguata per poter inviare i flussi video acquisiti dalle telecamere ai sistemi di storage.

L’infrastruttura di rete deve quindi essere dimensionata a dovere per garantire le migliori performance. Si può utilizzare la rete informatica esistente oppure realizzare il cablaggio ex-novo. In entrambi i casi è fondamentale scegliere il mezzo trasmissivo adeguato in base alla propria applicazione.

Il cavo in rame CAT6 per uso interno fino a 90 metri e applicazioni PoE (Power over Ethernet), oppure il cavo in fibra ottica rappresenta la scelta ideale per garantire alte performance, essendo immune alle interferenze elettromagnetiche ed è indispensabile nelle applicazione esterne e alle lunghe distanze. Una fibra ottica multimodale può trasportare il segnale fino a 2 km; le fibre monomodali invece possono essere utilizzate per applicazioni medio/lunghe fino a 40 km.
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Gli Apparati di Rete
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In una rete dati oltre al cablaggio strutturato, sono necessarie apparecchiature attive che consentono di instradare il traffico dati da e verso i vari punti della rete. Normalmente questo compito viene svolto dagli switch standard office oppure dagli switch industrial ethernet. Agli switch vengono collegate tutte le telecamere di videosorveglianza e tutti i componenti presenti nel sistema come i server NVR(Network Video Recorder) di archiviazione ed i PC di monitoraggio.

Con il Power over Ethernet (PoE) non sarà nemmeno necessario avere una presa di alimentazione vicino alla telecamera. Questa tecnologia permette infatti di alimentare le telecamere IP attraverso il cavo di rete semplificando il cablaggio e riducendo quindi il costo dello stesso. L'energia necessaria al funzionamento dei dispositivi di rete (telecamere e Access Point) viene fornita direttamente dagli switch che supportano un adeguato Power Budget.
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Armadi di Rete
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Tutta l'infrastruttura di rete che concorre al buon funzionamento del sistema di videosorveglianza su IP necessita di un luogo sicuro e centralizzato per essere riposta e custodita.

Gli armadi rack sono dei contenitori metallici dove è possibile alloggiare switch, router, componenti del cablaggio in fibra ottica come cassetti ottici nonché i server di archiviazione (NAS/NVR) e gestione delle immagini salvate con i relativi gruppi di continuità (UPS) .

Gli armadi rack sono disponibili in diverse altezze e profondità, si differenziano in base al numero di unità rack che rappresentano l'unità di misura standard per l'installazione dei componenti con larghezza 19”.
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Le Telecamere di Videosorveglianza 
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Il componente essenziale in un sistema di videosorveglianza sono le videocamere IP. Le videocamere IP trovano utilizzo in ufficio, in azienda, in magazzino ma anche in ambienti più impegnativi.

Molte di queste videocamere di sorveglianza IP sono dotate di funzionalità PTZ (Panoramica / Inclinazione / Zoom), di obiettivi ad alta qualità e di sensori ad alta definizione, nonché della possibilità di eseguire streaming video a frequenze di fotogrammi elevate. Ognuna di esse viene fornita con un'applicazione di gestione; mentre gli NVR (Network Video Recorder) o videoregistratori di rete consentono di registrare i video di più videocamere contemporaneamente e di accedere alle registrazioni anche da remoto.

Progettate per essere installate in modo semplice e veloce, le videocamere non richiedono competenze da specialista grazie alla gestione del sistema mediante un'intuitiva interfaccia basata sul Web e alla possibilità di registrare direttamente su memoria interna o su un dispositivo di archiviazione di rete esterno.

Il collegamento delle videocamere a uno switch di rete che supporta la tecnologia PoE consente di stendere un unico cavo che fornisce alimentazione e connessione di rete alla videocamera, eliminando così la necessità di cablaggio e presa separati. Se si dovessero presentare situazioni in cui il cablaggio diventa particolarmente oneroso o complicato le videocamere Wi-Fi possono fornire una soluzione alternativa.
Software di gestione e controllo
I software a disposizione permettono di accedere e controllare tutti i dispositivi (router, videocamere di sorveglianza IP, periferiche di archiviazione) da qualsiasi postazione remota, attraverso una normale connessione ad internet sullo smartphone, su un tablet o da un computer.

Da un'unica interfaccia sarà quindi possibile visionare i filmati delle videocamere di sorveglianza, monitorare lo stato della rete e dei dispositivi collegati, accedere ai propri file anche quando si è in viaggio. Questo servizio è totalmente gratuito.

DESCRIZIONE DEL SISTEMA DI VIDEOSORVEGLIANZA IP  DA REALIZZARE

Di seguito la proposta posta a base di gara, resta inteso che il progetto/sistema dovrà essere implementato in maniera dettagliata dalla ditta che realizzerà l'intervento, e soprattutto aperto a qualsiasi ampliamento e/o modifica per meglio soddisfare le esigenze dell'amministrazione al momento non prevedibili. 
Il progetto per il sistema di videosorveglianza si pone come obbiettivo: 

· Realizzazione di una rete di telecamere atte al controllo delle aree più significative del comprensorio; 

· Gestione centralizzata e supervisione di tutti i punti telecamera presenti; 

· Ottimizzazione delle risorse umane di vigilanza 

· Minimizzazione delle spese di gestione e di manutenzione 

· Scalabilità futura intesa come predisposizione all'installazione di nuovi punti di controllo 

Il sistema previsto sarà composto da dispositivi di ripresa tipo Day/Night fisse ad ottica variabile secondo le necessità di ripresa video.

Le telecamere Day&Night saranno installate a controllo di punti ben precisi (indicati in planimetria) in quanto apparecchiature a puntamento ed, inoltre, a supporto delle Speed dome qualora sia necessario il controllo costante di una determinata strada appartenente ad un determinato incrocio.

Le telecamere saranno collegate a particolari Switch resistenti ad alte temperature (industriali) contenuti in particolari contenitori in VTR appesi al palo di illuminazione o di installazione specifica per la videosorveglianza (qualora fosse necessario per ottimizzare una inquadratura) ad una altezza non raggiungibile senza scale o cestelli.

Nel contenitore saranno installate le necessarie protezioni elettriche, scaricatori di sovratensioni e, dove necessario, particolari filtri sulla linea elettrica di alimentazione per eliminare eventuali disturbi a radiofrequenza. 

All’interno del box, inoltre, saranno installati i sistemi di alimentazione delle telecamere, ove possibile verranno installati particolari switch industriali che riescono a fornire, sul cavo UTP di collegamento alla telecamera, la necessaria alimentazione elettrica alla stessa (alimentazione P.o.E.).  

Ad ogni box è abbinato un punto (antenna) di trasmissione che provvederanno ad inviare i segnali di competenza a delle antenne installate sul traliccio del serbatoio posto in alto sul paese e da qui ri-trasmessi al Municipio di Cardinale dove, in un locale della locale Polizia Urbana, che svolgerà funzioni di sala regia saranno installate le unità di videoregistrazione digitale molto performanti su PC dedicato.   Le trasmissioni dalle telecamere alle unità di video-registrazione e, viceversa, i comandi dal PC alle unità di ripresa avverranno tramite una rete  Wireless-Lan a 5/5,8 Ghz che utilizza ponti radio digitali della UBIQUITI in accordo alle normative ETSI ETS 300 328.  

Il sistema prevede la possibilità di rilanci dei segnali delle telecamere alla locale stazione dei Carabinieri. 

Riepilogando

Il sistema sarà costituito da tre sottosistemi fondamentali: 

· Sottosistemi di ripresa 

· Rete wireless Lan di trasmissione 

· Centro di Controllo 

I sottosistemi di ripresa sono composti da telecamere fisse  e telecamere brandeggiabili tipo Dome Camera a colori ad alta risoluzione, dotate di tutte le caratteristiche tecniche frutto delle più recenti tecnologie. 

La rete wireless Lan di trasmissione viene realizzata con trasmettitori Ethernet.
La rete realizzata con questa tecnologia e estremamente versatile ed espandibile in qualsiasi momento e può raggiungere Data Rate particolarmente significativi.                                                                                                                                                               

Il centro  di controllo è composto da un PC dedicato con installato apposito software di visualizzazione e gestione delle immagini con un sistema di backup delle immagini su apparato NVR di adeguate capacità NVR che provvederà alla registrazione su dischi rigidi di tutti i segnali video per almeno 8 giorni. 

Il sistema prevede la possibilità (fuori offerta) di posizionare una o più telecamere su una singola Unita commerciale se da questa arriva un input significativo (allarme furto, incendio, rapina o altro).

Bisogna ricordare che i ponti radio e le rispettive telecamere vanno alimentate. Per la connessione alla rete elettrica si dovrà intrecciare ai cavi elettrici di illuminazione pubblica esistente un cavo di alimentazione prelevato dai box di distribuzione stradali nelle immediate vicinanze a massimo 100 metri di distanza. Tra il punto di allaccio alla rete elettrica ed il cavo di alimentazione verrà interposto un UPS di capacità tale a garantire, almeno, 15 minuti di autonomia in caso di Blackout elettrico. Tra l’altro, detto UPS, avrà il compito di proteggere la linea da piccole sovratensioni.

· N° 16 - VKD-ME250X _ Ir Camera Ip Eco Savvy Da Esterno/interno Ip66 Con Sensore Ccd Progressivo 1/3” Sony Exmor, Risoluzione 2mp Con 25fps, Icr Meccanico, Ottica 7~22mm Auto Iris Dc, Luminosità 0.1lux / 0.01lux ƒ1.6, Led Ir Portata Fino A 100mt, Uscita Video, Porta Lan 10/100, 2 Ingressi E 1 Uscita Di Allarme, 1 Ingresso E 1 Uscita Audio, 1 Slot Sd-card Per Brevi Backup, Seriale Rs485, Privacy Mask 4 Aree, 2d, D-wdr, Alimentazione 12vdc O Poe Ieee802.3af Massimo 16w, In Dotazione Software Pss E Dmss (necessita Di Staffa Di Fissaggio). Dimensioni L104 x H0 x P306.7

· N° 16 - SFT00W _ Staffa di fissaggio a parete per box e IR camera con passaggio cavi integrato.

· N° 16 - SFS00AP_ Adattatore da palo per supporto da parete

· N° 16 - SWP1220M - Alimentatore rain proof switching con ingresso 90~220Vac a morsettiera e uscita stabilizzata a 12Vdc carico massimo 2A, con connettore Jack femmina

· N° (quanto necessario)  DS-7616NI-ST _ NVR di tipo Embedded serie DS-7600NI-ST, sino a 16 ingressi IP. Risoluzione dei canali IP sino a 5Mpixel, banda totale massima in ingresso 160Mbps. Supporta 1 uscita audio, canale voice talk, 1 uscita video HDMI (FullHD), 1 uscita video VGA (FullHD), 1 uscita video CVBS, 4 ingressi allarme, 2 uscite relè, porta RS485 ed RS232. Scheda di rete Ethernet 1Gbps, sino a 128 stream in rete (240Mbps), web server multi-browser, sino a 2HDD SATA da 4TB cadauno, 2 porte USB, alimentatore esterno 12Vdc, consumo 13W, temperatura di esercizio da -10°C a +55°C. --- Saranno installati in Rack presso la postazione di controllo.

· N° 1 Monitor TV led retroilluminato, 40”, collegato al computer visualizzerà le telecamere. Possibile collegamento direttamente alla apparecchiatura di Backup.

· SOFTWARE di centralizzazione e gestione da installare su computer  (offerto in omaggio), trasmissione delle immagini su monitor TV da 42”  gestione delle uscite, possibilità di allarmare in Motion le varie telecamere per una più rapida visualizzazione di un determinato evento. Eventuale visualizzazione Pop-up delle immagini su evento pre-configurato su mappa grafica del centro commerciale

· N° 1 ZIXEL GS1910/24HP _ Switch Web Managed 20 porte Gigabit + 4 porte Dual Personality Gigabit - Formato Rack 19". La serie GS1910 è ideale per assicurare connettività Gigabit e fornire funzionalità evolute quali ad esempio VLAN e Rapid Spanning Tree. Pronto per le future reti 10 Gigabit Ethernet, lo Switch ZyXEL GS1910 è il prodotto ideale per il collegamento di numerosi dispositivi alimentati a una rete aziendale  fornendo una maggiore larghezza di banda verso apparati quali Server o Storage, per alleggerire la congestione e velocizzare la consegna dei dati. Sarà installati in Rack presso la postazione di controllo

· N° 2   ST2000DM001_ Seagate HD 2TB S-ATA III CACHE 64MB. Capacità hard 2.000 GB,  dimensione hard disk 88.9 mm (3.5),  velocità di rotazione 7200 RPM. Interfaccia hard disk Serial ATA III, dimensioni di buffer 64 MB. Velocità di trasferimento dati 6 Gbit/s. Consumo (tipico) 6.2 W, consumo (stand-by) 4.6 W

· N° 1xxx (quanto necessario)  FMEA82426 _ Cavo LAN FTP Categoria 6 schermato doppia guaina matassa da 100 metri o bobine da 500, comunque per una quantità totale di metri 3.200 circa.

· N° (quanto necessario)    plug RJ45 per le connessioni con protezioni in gomma.
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UPS 600/300 Sistema UPS off-line da 300W / 600VA, backup per 10~20 minuti, 1 batteria da 12V 7AH, protezione LAN e telefono, porta USB per controllo sistema, montaggio a pavimento. Saranno alloggiati nei contenitori in vetroresina contenenti le apparecchiature oppure, se c’è lo spazio necessario, nel contenitore stradale di partenza dell’alimentazione della postazione telecamera. Un UPS per ogni punto di trasmissione/ripresa video.
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 UPS 1500/900_ Sistema UPS off-line da 1.500VA / 900W, backup per 3~10 minuti, 2 batterie da 12V 8AH, protezione LAN e telefono, display per controllo sistema, montaggio a rack 19" 2 unità. (Protezione NVR)_ Sarà posizionato nel Rack ed alimenterà il monitor. 
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UPS3000/2100_ Sistema UPS on-line da 3.000VA / 2.100W, 8 batterie da 12V 7AH, protezione LAN e telefono display per controllo sistema, montaggio a pavimento o rack 19" 2 unità. (Alimentazione  linee telecamere) _  Saranno alloggiati nel Rack principale, uno di essi alimenterà le telecamere ed i ponti di ricezione del sistema WiFi  e gli accessori alimentati ad essi connessi; l’altro alimenterà il sistema di backup ed il computer. 
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TCW FRA13307  Armadio rack serie floor pro 19" 24 unità, L600xP600xH1300, smontato (4 colli), 4 montanti inclusi, verniciatura a polveri epossidiche, grado di protezione ip20, ruote 2,0", piedini regolabili, porta con maniglia a chiave, apertura porta anteriore a 180°, apertura reversibile, spessore lamiera portante 2 mm, spessore lamiera non portante 1,5mm, pannelli laterali e posteriori removibili, ingresso cavi dall'alto e dal basso, capacità di carico 500 kg, colore nero, vetro fumè garanzia standard on-center 12 mesi. Sarà installato in Rack  nel locale vigilanza. 
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TCWFRA16367  _ Pdu orizzontale 19" in plastica, 1 unità rack, ingresso schuko 16a - 6 uscite Italia 10/16a schuko, lunghezza cavo d'alimentazione 3 mt, sezione conduttori cavo alimentazione 3x1,5 mmq, interruttore luminoso garanzia standard on-center 12 mesi.
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TCWFRA16346 _ Unità ventilante a 2 corpi 1 unita' per rack 19", alimentazione 230vac - 50hz tramite connettori d'ingresso iec320 c14, colore nero garanzia standard on-center 12 mesi
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 TCWFRA16335 _ Mensola profondità 250 mm. Con laterali rialzati 1 unità, per rack 19",colore nero garanzia standard on-center 12 mesi.

· N° 11 (o quanto necessario)  Fornitura e posa in opera di QUADRO A PORTA CIECA IP65 425x325x180 (hxbxp); telaio componibile e regolabile in profondità; guide DIN regolabili in altezza; pannelli removibili; elevata robustezza; idoneo per installazioni da –25 a +60°;  idoneo alla realizzazione di apparecchiature assemblate secondo le Norme EN 61439-1. Chiusura a chiave trilobata o con serratura DIN. Compreso accessori per il fissaggio in modo solidale al palo in VTR. Al suo interno, cablati in ogni parte All’interno di esso troveranno posto:

· N° 1 interruttore magneto termico in classe AC 10 Ah (generale);

· N° 1  interruttore differenziale magneto termico 6 AH classe A contro corto circuiti o correnti differenziali per i proiettori, a valle vanno collegati sonda crepuscolare ed interruttore crepuscolare;

· N° 1  interruttore differenziale magneto termico 6 AH classe A contro corto circuiti o correnti differenziali per la protezione della telecamera, a valle vanno collegati: 

· Un dispositivo per la protezione contro le sovratensioni (collegamento allo spandente di terra posto ai piedi del palo;

· Un dispositivo di filtraggio per linea di alimentazione per impedire il propagarsi sulla rete d’alimentazione di eventuali disturbi a radiofrequenza;

· Switch di rete barra DIN a 5 porte 10/100Mbps con 4  porte PoE  IEEEIEEE802.3°IEEEIEEE802.3at da 15W (max 60W), uscita allarme, alimentazione ridondante 48Vdc massimo 67W, temperatura

esercizio -10° ~ +70Uno Switch di rete 5 porte 10/100/1000 Mbps con 4 porte PoE da 15,4 Watt cadauna;

In caso di aggiudicazione verrà consegnato schema elettrico unifilare di realizzazione.

Gli armadi verranno installati nei punti di trasmissione e/o ricezione dei segnali video. La quantità  degli armadi è, per quanto si è potuto ipotizzare al momento 14. Tale quantità, però,  è soggetto a variazione a seconda  della possibilità di concentrare più apparati di ripresa sullo stesso punto ytramite connessioni a cavo e/o fibra.

N° 16 (o quanto necessario) AIRGRID M5-23 _ La Ubiquiti AirGrid M5 23 HP è una station dotata di antenna a griglia da 23dBi e viene fornita con staffe di montaggio a palo e poe 24V. La tecnologia InnerFeed  della Ubiquiti AirGrid M5 23 HP rappresenta una vera e propria rivoluzione nel mondo del wireless a banda larga, ha un guadagno di 23 dBi grazie al processore Atheros MIPS 24 KC, 400 MHz di cui è provvista. La Ubiquiti AirGrid M5 23 HP può essere utilizzata in polarizzazione verticale o orizzontale. La Ubiquiti AirGrid M5 23 HP è dotata di un sistema a led per la verifica del livello del segnale e riesce a dare un troughput molto elevato su distanze abbastanza rilevanti. Come tutta la serie M di ubiquiti anche la Ubiquiti AirGrid M5 23 HP utilizza il sistema operativo AitOS e protocollo di comunicazione  Airmax ed un interfaccia di rete 1x10/100 BASE-TX (Cat. 5, Rj-45). Vale quanto precisato per gli armadi
N° (quanto necessario) Switch di rete barra DIN a 5 porte 10/100Mbps uscita di allarme per malfunzionamenti, alimentazione ridondante 12~24Vdc massimo 3W, temperatura di esercizio

-10° ~ +70°

In caso di necessità. Per la ricezione dei segnali video provenienti dalle postazioni sui pali e/o torre faro potranno installare senza supplemento di costo le: 

ROCKET M5 UBIQUITI ___  La Ubiquiti Rocket M5 è un client/access point a 5Ghz.

Si integra perfettamente con le antenne mimo settoriali Ubiquiti Airmax  ed è adatta sia per punti di diffusione che per collegamenti P2P. La Ubiquiti Rocket M5 ha doppia uscita RPSMA per il collegamento alle antenne, e permette di sfruttare a pieno tutte le potenzialità delle antenne Mimo Ubiquiti. Come tutti gli apparati della serie M di Ubiquiti la  Ubiquiti Rocket M5 grazie al protocollo proprietario riduce di moltissimo i problemi di latenza. Il troughput dei dati Ubiquiti Rocket M5 può arrivare fino a 150Mbps. Amministrazione web della Ubiquiti Rocket M5 è molto semplice e trasparente e in grado di controllare per esempio questi parametri e funzioni:- Modalità AP, client o WDS - Traffic Shaping - QoS - Routing o bridge trasparente tra la WAN e LAN, con o senza NAT - Potenza del segnale configurabile built-in LED  - Potenza di uscita 28 dBi. La Ubiquiti Rocket M5 è alimentata da alimentazione a 24 V 1A. La confezione include un alimentatore PoE che è dotato di un reset hardware che permette di ripristinare l'apparato, in caso di guasto software, direttamente dal PoE.

E la sua antenna AIR MAX OMNI AirMax Omni è una antenna omnidirezionale Doppia Polarità 2x2 MIMO che è stata progettata per integrarsi perfettamente con le radio Rocket M (il Rocket M è venduto separatamente). E' sufficiente accoppiare il Rocket M con una AirMax Omni per creare una potente stazione base omnidirezionale 360°. Questa perfetta integrazione offre ai progettisti della rete una impareggiabile flessibilità e convenienza. Nel kit sono inclusi gli accessori per il montaggio del Rocket, gli accessori per il montaggio su palo ed i cavi antenna per esterno.

Mt 1xxx (quanto necessario) cavo ICE FG7OR 3x2,5 posto in opera attraverso la tubazione esistente compreso accessori necessari per le derivazioni a norma, partenza dalle cabine a valle degli UPS, alimenteranno gli armadi su pali e/o stradali (dove necessari).  

Corrispettivo
Per la fornitura in opera del sistema di video-sorveglianza cittadino come descritto in relazione e con quanto meglio dettagliato nella offerta tecnica Vi viene posto a base di gara un corrispettivo, a corpo, di € 39.254,67 (Euro trentanovemiladuecentocinquantaquattro,67) 
